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Durée : 1.0 jour(s)

Configurer Microsoft Entra pour gérer I'acces en utilisant des droits, des révisions

Objectifs : d’acces, des outils d’acces privilégié et la surveillance des événements d’acces
Public : Administrateurs Systéme, Administrateurs des identités et des accés.
Prérequis : o Connaissances de base de I'administration Azure.

o Capacité a créer des utilisateurs et des groupes en utilisant Microsoft Entra.

Démonstrations visuelles et pratiques a travers des exercices d’application et/ou
des cas concrets des stagiaires.

Modalités et moyens

pédagogiques Salle de formation équipée d’un poste PC par personne et de dispositif vidéo

Grand Ecran.

Portail web : maformation.vaelia.fr

Modalités d'évaluation Auto-évaluation des acquis, exercices pratiques et/ou échanges avec le formateur.

Un formateur expert spécialisé en Technique du Cloud dont les compétences ont
Moyens d'encadrement été validées par des diplédmes et/ou testées et approuvées par I'éditeur et/ou
Vaelia.
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Satisfaction globale : L ; ) » ) )
Calculée a partir des évaluations stagiaires sur les 12 derniers mois.

H3-VAELIA - SAS au capital de 800.000 € Siege social :
RCS Bordeaux RCS 987 933 520 - Code Naf : 6202A Le Médoc — 61 Route Jean Briaud — 33700 MERIGNAC @ VA E |— I A
Déclaration d’activité enregistrée sous le n°75331764333 Tél: 05 16 50 80 00 Formaten | Atemance [Reconverson
auprés du préfet de la région Nouvelle- Aquitaine https:/vaelia.fr/

ANGOULEME — BORDEAUX — LA ROCHELLE - LIMOGES - TOULOUSE Page 1


http://www.vaelia.fr
https://vaelia.fr/
https://vaelia/

Gestion des droits afin d'automatiser I'acces via la fonctionnalité de gestion des droits d'utilisation

o Catalogues

o Packages d’acces

e Attribuer des droits

o Gérer les droits a I'aide de la Gouvernance des identités

Empécher les accés indésirables avec les révisions d'accés

Concevoir un plan de révision d’acces

Révisions d’accés des groupes et des applications
Surveiller les résultats de la révision d’acces

Corriger et automatiser les problémes de révision d’acces

Analyser I'utilisation et les mauvais usages potentiels des identités via la surveillance de Microsoft Entra ID

Utiliser les journaux de connexion

Surveiller les journaux d’audit Azure
Configurer Log Analytics et Microsoft Sentinel
Configurer les alertes

Contréler I'accés privilégié aux ressources avec Privileged Identity Management

o Définir une stratégie d’accés privilégié

o Configurer PIM pour les rbles et les ressources

o Auditer et gérer PIM

o Comptes de secours
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