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Formation Préparer la sécurité et la conformité pour prendre
en charge Microsoft 365 Copilot (MS-4002)

Durée : 1.0 jour(s)

Objectifs :

Ce cours examine les principales fonctionnalités de sécurité et de conformité de
Microsoft 365 que les administrateurs doivent préparer pour mettre en œuvre
correctement Microsoft 365 Copilot

Implémenter Microsoft 365 Copilot
Gérer l'accès sécurisé des utilisateurs, gérer les autorisations, les rôles et les
groupes de rôles dans Microsoft 365
Déployer les applications Microsoft 365 pour les entreprises
Mettre en oeuvre la prévention contre la perte de données Microsoft Purview
et mettre en place des étiquettes de sensibilité
Gérer l'extensibilité de Microsoft 365 Copilot

Public : Ce cours est destiné aux administrateurs qui doivent préparer leur environnement
en termes de sécurité et de conformité des données.

Prérequis : Avoir une expérience fonctionnelle de base avec les services Microsoft 365

Modalités et moyens
pédagogiques

Démonstrations visuelles et pratiques à travers des exercices d'application et/ou
des cas concrets des stagiaires. Salle de formation équipée d'un poste PC par
personne et de dispositif vidéo Grand écran.

Portail web : maformation.vaelia.fr

Modalités d'évaluation Auto-évaluation des acquis, échanges avec le formateur.

Moyens d'encadrement Un formateur expert spécialisé en Informatique dont les compétences ont été
validées par des diplômes et/ou testées et approuvées par l'éditeur et/ou Vaelia.

Satisfaction globale : /5 
Calculée à partir des évaluations stagiaires sur les 12 derniers mois.
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Implémenter Microsoft 365 Copilot
Préparer-vous pour Microsoft 365 Copilot
Implémenter les outils de gestion avancée SharePoint pour se préparer à Microsoft 365 Copilot
Préparer vos données pour les recherches dans Microsoft 365 Copilot
Protéger vos données Microsoft 365 Copilot avec les outils de sécurité Microsoft 365
Attribuer vos licences Microsoft 365 Copilot
Étendre Microsoft 365 Copilot
Favoriser l'adoption de Microsoft 365 Copilot dans toute votre organisation

Gérer l'accès sécurisé des utilisateurs dans Microsoft 365
Examiner les outils d'identité et d'accès utilisés dans Microsoft 365
Gérer les mots de passe des utilisateurs
Mettre en œuvre des politiques d'accès conditionnel
Activer l'authentification multifactorielle
Découvrez la gestion des mots de passe en libre-service
Mettre en œuvre le verrouillage intelligent Microsoft Entra
Découvrir les paramètres de sécurité par défaut dans Microsoft Entra ID
Enquêter sur les problèmes d'authentification à l'aide des journaux de connexion

Gérer les autorisations, les rôles et mes groupes de rôles dans Microsoft 365
Examiner l'utilisation des rôles dans le modèle d'autorisation Microsoft 365
Gérer les rôles dans l'écosystème Microsoft 365
Découvrir les rôles d'administrateur dans Microsoft 365
Examiner les meilleurs pratiques lors de la configuration des rôles administratifs
Attribuer des rôles d'administrateur aux utilisateurs dans Microsoft 365
Déléguer les rôles d'administrateur aux partenaires
Implémenter des groupes de rôles dans Microsoft 365
Gérer les autorisations à l'aide des unités administratives dans Microsoft Entra ID
Gérer les autorisations SharePoint pour éviter le partage excessif des données
Augmenter vos privilèges à l'aide de Microsoft Entra Privileged Identity Management

Déployer les applications Microsoft 365 pour les entreprise
Découvrir les fonctionnalités de Microsoft 365Apps pour les entreprises
Effectuer une installation en libre-service de Microsoft 365 Apps pour les entreprises
Déployer des applications Microsoft 365 pour les entreprises avec Microsoft Configuration Manager
Déployer des applications Microsoft 365 pour les entreprises à partir du cloud
Déployer les applications Microsoft 365 pour les entreprises à partir d'une source locale
Gérer les mises à jour des applications Microsoft 365 pour les entreprises
Découvrir les canaux de mise à jour des applications Microsoft 365 pour les entreprises
Gérer vos applications cloud à l'aide du centre d'administration Microsoft 365 Apps
Ajouter les applications Microsoft 365 pour les entreprises à Microsoft Intune
Déployer les applications Microsoft 365 pour la sécurité de base de l'entreprise

Mettre en œuvre la prévention contre la perte de données Microsoft Purview
Réaliser un plan de mise en œuvre de la protection contre la perte de données Microsoft Purview
Mettre en œuvre les politiques DLP par défaut de Microsoft Purview
Concevoir une politique DLP personnalisée
Créer une politique DLP personnalisée à partir d'un modèle
Configurer les notifications par e-mail pour les politiques DLP
Configurer les conseils de stratégie pour stratégies DLP

Mettre en place des étiquettes de sensibilité
Planifier une stratégie de déploiement pour les étiquettes de sensibilité
Activer les étiquettes de sensibilité pour les fichiers dans SharePoint et OneDrive
Examiner les exigences pour créer une étiquette de sensibilité
Créer des étiquettes de sensibilité
Supprimer et effacer les étiquettes de sensibilité

Gérer l'extensibilité de Microsoft 365 Copilot
Gérer les agents Copilot dans les applications intégrées
Créer une connexion entre une source de données et un connecteur Microsoft Graph
Surveiller vos connecteurs Microsoft Graph
Gérer la manière dont le contenu du connecteur Microsoft Graph est affiché dans Microsoft 365 Copilot
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